Regulamin Ochrony Danych Osobowych
w Polskim Stowarzyszeniu na rzecz Osob z Niepetnosprawnoscig
Intelektualng Koto w Gryfinie

1.ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ
ZAWIERAJACEJ DANE OSOBOWE

1.

Osoby upowaznione (osoby upowaznione do przetwarzania danych osobowych w PSONI
Koto w Gryfinie) sg zobowigzane do stosowania tzw. ,Polityki czystego biurka”. Polega ona
na uniemozliwieniu dostepu osobom postronnym do danych osobowych (wszelkie informacje
o zidentyfikowanej lub mozliwej do identyfikacji osobie) poprzez fizyczne zabezpieczanie
dokumentow.

2.

Dokumenty zawierajgce dane osobowe znajdujgce sie np. na biurku powinny by¢ w trakcie
pracy niewidoczne dla os6b postronnych np. poprzez zastonienie dokumentdéw czystg kartkg
czy schowanie dokumentéw w czasie rozmowy z osobg nieupowazniong.

3.

Przed opuszczeniem stanowiska pracy(czasowym lub po zakonczeniu pracy), osoby
upowaznione zobowigzane sg zabezpieczy¢ stanowisko pracy -zamkngc¢ okna,
uporzgdkowac i zamkng¢ na klucz dokumentacje np. w szafkach, biurku, zamykanym

na klucz pomieszczeniu oraz odwiesi¢ klucz w zaszyfrowanej skrzynce lub adekwatnie do
okolicznosci pozostawi¢ niezabezpieczone stanowisko pracy pod nadzorem innych

o0sbéb upowaznionych znajdujgcych sie w tym samym pomieszczeniu.

4.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w niezamknietym i nienadzorowanym pomieszczeniu, na korytarzu, na
kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.

5.

Dokumenty niszczy sie w niszczarkach.

Wyrzucania niezniszczonych dokumentow jest niedozwolone.

6.

Dokumenty zawierajgce dane osobowe powinny by¢ wiasciwie oznaczone i przechowywane
zgodnie z przepisami prawa i Instrukcjg Kancelaryjng PSONI Koto w Gryfinie.

2. ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT

1.
Uzytkownik (osoba korzystajgca z komputera stacjonarnego, laptopa, dysku sieciowego,
programu, systemu informatycznego, poczty elektronicznej, z innego sprzetu IT,



Przetwarzajgca dane osobowe) zobowigzany jest do zabezpieczenia sprzetu IT (stuzbowe
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, tablety i smartfony,
pendrive) przed zniszczeniem lub uszkodzeniem.

2.

Sprzet IT jest odpowiednio zabezpieczony- niedozwolone jest wiec przetwarzanie danych
osobowych na prywatnym sprzecie IT, a zwtaszcza na podatnym na zgubienie urzgdzeniu
typu pendrive.

3.

Uzytkownik jest zobowigzany niezwtocznie zgtosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu Sprzetu IT do 10D — (Inspektora Ochrony Danych).

4.

Otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzgdzen/programow lub
podtgczanie urzgdzen prywatnych lub niewiadomego pochodzenia do sprzetu IT jest
niedozwolone. W wyjatkowych sytuacja nalezy uzyskaé zgode 10D.

5.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
nieuprawnionym pracownikom) wglagdu do danych wyswietlanych na monitorach
komputerowych — tzw. ,Polityka czystego ekranu”.

6.

Uzytkownik jest zobowigzany do usuwania plikéw z no$nikéw/dyskéw, do ktérych majag
dostep inni nieupowaznienie uzytkownicy (np. podczas wspétuzytkowania komputera,
pozyczenia pendrive)

7.

Uzytkownik nie jest uprawniony do niszczenia nosnikow elektronicznych, powinien przekazaé
je do 10D, wyjatek stanowig ptyty CD/DVD, ktére nalezy niszczy¢ w przeznaczonych do tego
niszczarkach.

8.

Przed czasowym opuszczeniem stanowiska pracy lub przed zakohczeniem pracy Uzytkownik
zobowigzany jest zabezpieczy¢ fizycznie i informatycznie sprzet IT w sposob okreslony w
Rozdziale 3

9.

Zasady wynoszenia sprzetu IT poza obszar PSONI Koto w Gryfinie reguluje Rozdziat 4.

3. ZARZADZANIE UPRAWNIENIAMI IPROCEDURA ROZPOCZECIA,ZAWIESZENIA
| ZAKONCZENIA PRACY NA SPRZECIE IT.
1.
Kazdy uzytkownik ma nadany wiasny, indywidualny identyfikator (login) i hasto.
2.
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem
Windows na swoim komputerze).
3.
Bezwzglednie zabronione jest umozliwianie innym osobom
Pracy na koncie uzytkownika, réwniez w czasie jego nieobecnosci np. w czasie urlopu.



4.

Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.

5.

Uzytkownik jest zobowigzany do powiadomienia 10D o prébach logowania sie do systemu
osoby nieupowaznionej, jesli system to sygnalizuje.

6.

W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system,
zobowigzany jest powiadomic¢ o tym IOD.

7.

Przed czasowym opuszczeniem stanowiska pracy uzytkowani zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu a po zakonczeniu pracy wylogowac sie z systemu i
wytgczy¢ komputer oraz w kazdym przypadku zabezpieczy¢ stanowisko

pracy - zamkng¢ okna, zamkngc¢ na klucz sprzet IT np. w szafkach, biurku, zamykanym na
klucz pomieszczeniu oraz odwiesi¢ klucz w zaszyfrowanej skrzynce lub adekwatnie do
okolicznosci pozostawi¢ niezabezpieczone stanowisko pracy pod nadzorem innych

0sbéb upowaznionych znajdujgcych sie w tym samym pomieszczeniu.

4. ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA OBSZAR ADMINISTRATORA

Dane osobowe papierowe

1.

Niedopuszczalne jest wynoszenie przez osobe upowazniong

dokumentacji papierowej zawierajgcej dane osobowe poza obszar PSONI Koto w Gryfinie.
2.

Dokumentacja wynoszona na zewngtrz musi by¢ zabezpieczona

przed zgubieniem i kradziezg, zakazane jest pozostawianie dokumentow w miejscach
dostepnych publicznie bez nadzoru, np. w samochodzie, restauracji, na szkoleniu, na
korytarzu.

3.

Dopuszczalne jest przesytanie dokumentow zawierajgcych dane osobowe przesytkg
polecong za posrednictwem Poczty Polskiej S.A.

4.

Dopuszczalny jest obieg dokumentacji zawierajgcej dane osobowe za posrednictwem
upowaznionego kurier a zatrudnionego w PSONI Koto w Gryfinie. Dane osobowe na
nosnikach elektronicznych:

5.

Dopuszczalne jest wynoszenie nosnikow elektronicznych zawierajgcych dane osobowe —
stuzbowych, zaszyfrowanych komputeréw przenosnych oraz stuzbowych, zaszyfrowanych
pen- drive wytgcznie w sytuacjach wyjgtkowych po uzyskaniu zgody bezposredniego
przetozonego lub 10D.

6.

Wymaog uzyskania zgody okreslonej w pkt 5 nie dotyczy kadry zarzgdzajgcej, w tym
kierownikow placéwek PSONI Koto w Gryfino, ktérzy sg zobowigzani do zachowania
szczegolnej ostroznosci.



1.

Dopuszczalne jest wynoszenie poza obszar PSONI Koto w Gryfinie stuzbowych
smartfonéw/tabletéw. Zgoda nie jest wymagana.

8.

Wynoszenie innych nosnikow elektronicznych niz okreslone w pkt 5 i 7moze nastgpi¢ w
wyjgtkowych sytuacjach, wytgcznie po uzyskaniu kazdorazowej zgody 10D.

9.

Nosniki elektroniczne wynoszone na zewnagtrz muszg by¢ zabezpieczone przed zgubieniem i
kradziezg, zakazane jest pozostawianie nosnikow w miejscach dostepnych publicznie bez
nadzoru, np. w samochodzie, restauracji, szkoleniu, na korytarzu.

10.

Komputery przenosne przechowywane sg w dedykowanych do tego futeratach/plecakach.
11.

W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu
do zasobdw wewnetrznej sieci przez Internet, stosuje sie szyfrowanie tego potgczenia np.z
uzyciem VPN, Team Viewer.

Uwierzytelnienie dokonuje sie w zaleznosci od systemu z uzyciem loginu i podania hasta lub
poprzez autoryzacje adresu.

5.POLITYKA HASEL

1.

Komputery i systemy informatyczne sg zahastowane.

2.

Hasta powinny skfadac¢ sie co najmniej z 8 znakow.

3.

Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne)

4.

Hasta nie mogg by¢ tatwe do odgadniecia.

W szczegdlnosci nie nalezy jako haset wykorzystywac: dat typu ,Kwiecien2018”, imion i
nazwisk wprost typu Kowalskil, typowych zestawow: ciggow liter/cyfr z klawiatury typu
Qwerty 12345 , haset typu Psoni1234, Orew12345, Ksiegowos¢é1234 itp.).

5.

Hasta nie mozna ujawnia¢ innym osobom. Nie wolno zapisywac haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac¢ pod klawiaturg lub w szufladzie
itp.

6.

W przypadku ujawnienia hasta —nalezy natychmiast je zmienic.

7.

System wymusza zmiane hasta co 30 dni.

8.

Uzytkownik systemu w trakcie pracy moze zmieni¢ swoje hasto.



9.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

10.

Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym.

11.

Zabrania sie stosowania takich samych lub podobnych haset jako zabezpieczenia w dostepie
do réznych systemow.

6. ZASADY KORZYSTANIA Z INTERNETU

1.

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych.

2.

Niedozwolone jest zgrywanie na dysk twardy oraz uruchamianie aplikacji lub programéw
prywatnych lub niewiadomego pochodzenia, np. wskazanych w formie odnosnika
internetowego.

W wyjgtkowych sytuacjach nalezy uzyskac zgode 10D, ktéry konsultuje sie z informatykiem.
3.

Niedozwolone jest wchodzenia na strony internetowe niewiadomego pochodzenia, na
ktérych prezentowane sg informacje o charakterze przestepczym, hackerskim lub inne
budzgce watpliwosci.

4.

Zaleca sie w opcjach przeglgdarki internetowej nie wigczaé opcji autouzupetniania formularzy
i zapamietywania haset.

5.

W przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, zaleca sie zwracac
uwage na pojawienie sie odpowiedniej ikonki (ktddki) oraz na adres strony internetowe;j
rozpoczynajgcej sie frazg "https:” W razie watpliwosci nalezy skontaktowac¢ sie z IOD, ktéry
konsultuje sie z informatykiem.

6.

Nalezy zachowac szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania loginow i haset, PIN-6w, numerdw kart ptatniczych przez
Internet.

7.

Niedozwolone jest podtgczania do komputeréow prywatnych: modemow, telefonéw
komdrkowych i innych urzgdzen dostepowych (np.: typu Blue Connect, i Plus, Orange Go).
Zabronione jest tez tgczenie sie przy pomocy takich urzgdzen z Internetem w chwili, gdy
komputer uzytkownika podtgczony jest do sieci firmowe;.

W wyjatkowych sytuacja nalezy uzyskaé zgode 10D, ktéry konsultuje sie z informatykiem.



7. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.

Przesyfanie danych osobowych z uzyciem poczty e-maila musi odbywac sie z zachowaniem
szczegolnej ostroznosci co do podstawy udostepniania danych i poprawnosci adresu e-mail
odbiorcy.

2.

Dane osobowe przesytane w formie wiadomosci e-mail muszg znajdowac sie w hastowanych
plikach (minimum 8 znakow) np. z uzyciem programu 7 Zip, Winzip, Winrar), a hasto powinno
by¢ przestane w inny sposéb np. wiadomos¢ sms, telefonicznie, Skype.

3.

Nalezy zwracac¢ uwage na ilos¢ odbiorcow i zwigzang z tym opcje ,Ukryte do wiadomosci —
UDW” i ,Do wiadomosci —DW” tak by nie doszto do naruszenia ochrony danych osobowych.
4.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych zawart w tresci prosbe o
potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata

5.

Niedozwolone i szczegdlnie niebezpieczne jest otwieranie wiadomosci e-mail niewiadomego
pochodzenia lub budzgcych watpliwosci, w szczegdlnosci zakazane jest

Otwieranie zatgcznikow (zip, xlsm, pdf exe) oraz otwieranie hiperlinkéw zawartych w
powyzszych wiadomosciach.

W wyjgtkowych sytuacjach nalezy uzyskac zgode 10D, ktéry konsultuje sie z informatykiem.
6.

Uzytkownicy powinni okresowo kasowac niepotrzebne maile

7.

Konta pocztowe firmowe sg odseparowane od poczty prywatnej

8.

Z poczty e-mail mozna korzysta¢ wytgcznie w celach stuzbowy, poza przypadkami
sporadycznymi, wynikajgcym i w zasad wspotzycia spotecznego i ogolnie przyjetych zasad.
9.

Niedozwolone jest przesytanie wiadomosci e-mail zawierajgcych dane osobowe na prywatng
poczte oraz konfigurowania kont pocztowych do automatycznego przekierowywania
wiadomosci na adres zewnetrzny np. poczte prywatng.

8.0CHRONA ANTYWIRUSOWA

1.

Sprzet IT oraz systemy informatyczne objete sg ochrong antywirusows.

2.

Uzytkownicy zobowigzani sg do skanowania plikdw wprowadzanych z zewnetrznych
nos$nikéw programem antywirusowym, jesli system antywirusowy takg funkcje posiada.
3.

Niedozwolone jest wytgczanie systemu antywirusowego, jesli system antywirusowy takg
funkcjonalnosc¢ posiada.



4.
W przypadku podejrzenia lub stwierdzenia zainfekowania systemu, uzytkownik obowigzany
jest poinformowac niezwtocznie o tym fakcie 10D, ktéry konsultuje sie z informatykiem.

9. SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU
WYSTAPIENIA ZAGROZEN | NARUSZEN OCHRONY DANYCH OSOBOWYCH

1.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a)

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw,

b)

niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych,

c)

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. nie stosowanie
zasady czystego biurka / ekranu, ochrony haset, nieuprawnione wynoszenie danych poza
PSONI Koto w Gryfinie),

d)

niedbate przetwarzanie danych osobowych,

2.

Do typowych naruszen bezpieczenstwa danych osobowych nalezg:

a)

zdarzenia losowe (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tacznosci, awarie serwerow, komputeréw, oprogramowania),

b)

nieumys$ine naruszenia (pomytki informatykéw, uzytkownikéw, pracownikéw, utrata/zgubienie
danych, udostepnienie danych bez podstawy prawnej, btedy w danych osobowych),

c)

umysine naruszenia (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, Swiadome ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

3.

Zabrania sie swiadomego lub nieumys$inego (lekkomysinego lub wynikajgcego z niedbalstwa)
wywotywania zagrozen lub naruszen przez osoby upowaznione do przetwarzania danych.

4.

Osoba upowazniona powiadamia 10D o wystgpieniu zagrozenia lub naruszenia w zakresie
wynikajgcym z jej obowigzkéw pracowniczych/umownych.

10. OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH



1.

Niedozwolone jest udostepnianie danych osobowych osobom nieuprawnionym (bez
podstawy prawnej przetwarzania), w szczegolnosci:

a)

przekazywanie (ujawnianie) danych osobom fizycznym, firmom,

instytucjom, organom panstwowym, ktore sg nieuprawnione -nie mogg wykazac sie
podstawg prawng np. do dostepu do takich danych,

b)

przekazywanie bezposrednio lub przez telefon danych osobowych osobom, ktérych
tozsamosci nie mozna zweryfikowaé lub osobom podszywajgcym sie pod kogos innego,
c)

ujawnianie na grupach dyskusyjnych, forach internetowych, blogach, portalach
spotecznosciowych itp. danych osobowych, w tym wizerunku bez podstawy prawnej do ich
ujawnienia,

d)

przekazywanie danych osobom uprawnionym w warunkach umozliwiajgcych zapoznanie sie
z danymi osobowymi przez osoby postronne np. gtosna rozmowa w miejscu publicznym,
e)

Plotkowanie, rozmowa z osobami nieuprawnionymi np. znajomi o danych osobowych
pozyskanych w zwigzku z wykonywang praca/umowa.

2.

Podstawg prawg przetwarzania danych osobowych jest m.in. zgoda osoby, ktorej dane sg
przetwarzane, przepis prawa wskazujgcy na mozliwos¢ przetwarzania danych np.
prowadzenie dokumentacji medycznej, interes publiczny, realizacja celéw

statutowych. W razie watpliwo$ci osoba upowazniona ma obowigzek skonsultowac sie z
bezposrednim przetozonym lub 10D.

3.

Udostepnianie danych osobowych innym osobom upowaznionym

np. wspoétpracownikom w celu wykonywani zadan pracowniczych/umownych jest dozwolone.
4.

Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a)

przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w zadaniach
powierzonych przez PSONI Kofo w Gryfinie,

b)

zachowania danych osobowych w tajemnicy tj. nie udostepniania danych osobowych
osobom nieuprawnionym (bez podstawy prawnej przetwarzania),

c)

dbatosci o bezpieczenstwo i poprawnos¢ przetwarzanych przez mnie danych osobowych,
d)

przestrzegania niniejszego Regulaminu Ochrony Danych Osobowych w PSONI Koto w
Gryfinie.



5.
Osoby przeszkolone w zakresie ochrony danych osobowych (ewentualnie zapoznane z
trescig niniejszego Regulaminu) zobowigzane sg podpisa¢ Oswiadczenie o poufnosci.

11. POSTEPOWANIE DYSCYPLINARNE

1.

Przypadki znacznego zaniechania lub naruszenia obowigzkow wynikajgcych z niniejszego
dokumentu moga zostac¢ potraktowane przez pracodawce/zleceniodawce jako ciezkie
naruszenie obowigzkéw pracowniczych/naruszenie zasad wspotpracy.

2.

Dane osobowe sg chronione na podstawie powszechnie obowigzujgcych przepiséw prawna,
miedzy innymi na podstawie ogélnego rozporzgdzenia o ochronie danych

osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) -tzw. RODO.

Zatwierdzono uchwatg obiegowg Zarzadu Kota PSONI w Gryfinie nr 29/18 z dnia 23 maja
2018 roku



